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1 noris network

1.1 Strategische Ausrichtung

Bundesweit positioniert sich die
noris network AG heute als professio-
neller IT-Partner mit Fokus auf die
Erbringung von hochverfiigbaren und
-sicheren IT-Dienstleistungen in den
Bereichen IT-Outsourcing, Managed
Hosting und Network & Security.
Dieses breite Angebot ermdglicht es,
IT-Projekte kostensparend fiir den
Auftraggeber in die Realitdt um-
zusetzen.

Unter der Marke datacenter.de
bietet noris network hochwertige Fla-

chen, Hardware und IT-Infrastruktur in

eigenen Hochleistungsrechenzentren.
Hier erhalten Kunden eine perfekte,
flexibel skalierbare Infrastruktur fiir
ihre Server, Storage- oder Backup-
Systeme, aber auch fiir den Aufbau
von SaaS-(Software-as-a-Service-)
oder Cloud-Computing-Umgebungen,
um Verfligbarkeit und Qualitat zu
sichern.

1.2 Eigentumsverhiltnisse
Unabhadngiges, mittelstandisches
Unternehmen im Eigentum der Unter-
nehmensgriinder.
1.3 Referenzen

Eine aktuelle Referenzliste

kann unter http://www.noris.net/
Referenzen/ eingesehen werden.
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1.4 Backbone
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Anschliisse an die wichtigsten
Internet-Austauschknoten in:

Berlin (BCIX)

Diisseldorf (ECIX)
Frankfurt/Main (DE-CIX)
Miinchen (INXS) und (ALP-IX)
Niirnberg (N-1X)

Wien (VIX)

London (LINX)

mehrfach redundante 10-Gbit/s-
Ethernet-Netzwerke bis zu
800 Gbit/s

1.5 Implementierte Standards
und Zertifizierungen

Die noris network AG verfolgt
immer das Ziel, den bestmdglichen
Schutz fiir alle Belange der Kunden
zu bieten. Dazu wurden in den
vergangenen Jahren die folgenden
MaBnahmen durchgefiihrt und auch
in regelméaBigen Abstanden wieder-
holt und re-auditiert.

1.6 BSI-Grundschutzkataloge

Die noris network AG hat ihre
Rechenzentren durchgédngig nach
den MaBgaben der BSI-Grundschutz-
kataloge mit erhdhtem Schutzbedarf
ausgerichtet.

Die im Einzelnen eingesetzten
MaBnahmen nach den BSI-Grund-
schutzkatalogen fiir unser Rechen-
zentrum sind im Baustein-Katalog
B 2.9 Rechenzentrum aufgelistet.




ITIL®
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1.7 IT Infrastructure Library
(ITIL®)

Die noris network AG arbeitet
nach IT Infrastructure Library in
allen Abteilungen, die im Rahmen
Ihrer Projekte Anwendung finden.
Wichtige Punkte hierbei sind der
zentrale Service Desk, Durchfiihrung
Ihrer Service Requests, Incidents und
Changes nach Betriebshandbuch.

Alle Mitarbeiter von noris
network werden nach der ITIL®
Foundation zertifiziert, um ein
durchgéngiges Verstdndnis und
Bewusstsein fiir die aufbauenden
Prozessablaufe zu schaffen.

Das IPW™ Modell

1.8 Bundesanstalt fiir Finanzdienst-
leistungsaufsicht (BaFin) —
Zertifizierung als bankensicheres
Rechenzentrum

Zuséatzlich wurden die Rechen-
zentren im Auftrag von verschiede-
nen Bankkunden als ,bankensicheres
Rechenzentrum"” auditiert und ent-
sprechen damit den fiir Priifungen
der BaFin wichtigen Kriterien nach
§44 und §25 KWG.

Damit erfiillt noris network
als Dienstleister die hochsten
Anforderungen aus dem Finanz-
sektor fiir alle Kunden.

Personnel &

Commercial Policy Organisation

Architectures Finance

Service Build & Test

Relationship
Management

Service Delivery

Security Availability & IT Service
Management Continuity Mgmt.
Financial Mgmt.
for IT Services

Capacity
Management

Service Level

RfC

A2

Service Deskf Problem
Incident Management Management

Configuration
Management

Service Support

Change Management

Release Management




1.9 ISO/IEC 27001

ISO/IEC 27001 ist ein weltweiter
und anerkannter Standard fiir Informa-
tionssicherheitsmanagement. Die stra-
tegische Bedeutung von Informationen
im Wertschopfungsprozess, die globale
Vernetzung von Unternehmen, aber
auch schnell wachsende Bedrohungen
verlangen nach wirkungsvollen
Managementsystemen, die einen
lebbaren und bezahlbaren Informati-
onsschutz jederzeit gewahrleisten.

Am 15. Oktober 2005 wurde der
Standard ISO/IEC 27001 fiir Informa-
tion-Security-Management-Systeme
(ISMS) von der I1SO verabschiedet.
ISO/IEC 27001:2005 iibernimmt
im Wesentlichen den erfolgreichen
British Standard BS 7799-2:2002,
welcher damit abgeldst wird.

noris network ist als eines der
ersten Unternehmen in Deutschland
nach der ISO/IEC 27001 von der DQS
(Deutsche Gesellschaft zur Zertifi-
zierung von Managementsystemen)
zertifiziert und richtet sein Sicher-
heitsmanagement kontinuierlich nach
den MaBgaben des ,Information
Security Management Systems”
ISO/IEC 27001 aus. Die Uberwachung
des Standards erfolgt durch ein jahr-
liches Uberwachungsaudit und ein
Rezertifizierungsaudit alle drei Jahre
durch den externen Begutachter DQS.

1.10 eco Datacenter Star Audit

Zertifizierung - Five Stars e Sto,

j’ eco

Das eco Datacenter Star Audit
priift und beurteilt objektiv Infra-
struktur und Leistungen von Rechen-
zentren. Die vergebenen Datacenter
Stars geben Auskunft iber Qualitat
und Umfang der angebotenen Leis-
tungen.

Fotnex ¥

Die Bewertung eines Rechenzen-
trums erfolgt sowohl auf Grundlage
eines umfangreichen Fragenkatalogs
(Request for Information) als auch
auf Basis einer Besichtigung des
Rechenzentrums durch autorisierte

Auditoren. Dabei werden insbesondere
die Kategorien

B Gebiude,

B Technik,

B Prozesse und

B Personal

anhand zahlreicher Priifkriterien
untersucht und bewertet.

Bei der Bewertung der gepriiften
Kriterien sind die Auditoren an den
von eco entwickelten Guide for
Inspection gebunden. Dieser legt fest,
welche erbrachten Leistungen wie
viele Punkte zugewiesen bekommen
kénnen.

noris network besitzt Rechen-
zentren, die beim eco Datacenter Star
Audit flinf Sterne erhalten haben.




Entsprechend der erreichten
Punktzahl wird ein Rechenzentrum in
eine der flinf DC-Star-Kategorien
eingeteilt. Dabei umfassen ein Stern
die Mindestanforderungen und die
von noris network Rechenzentren
erreichten flinf Sterne die maximale
Erfiillung aller abgefragten Kriterien.

Vorteile fiir Rechenzentren

Fiir Rechenzentren sind die erhal-
tenen DC Stars ein seridser Beleg ihrer
Qualitat und Sicherheit. Sie schaffen
Transparenz im Markt und sind daher
ein im AuBenverhéltnis liberzeugen-
des Argument in Verhandlungen mit
Kunden und Geschaftspartnern. Im
Innenverhaltnis dienen sie als fun-
dierte Analyse des Leistungsspektrums
und decken Stdrken und Schwéachen
des jeweiligen Angebots auf.

Vorteile fiir Kunden

Interessenten und Kunden der
Rechenzentren bieten die DC Stars
eine klare Ubersicht iiber Rechen-
zentrumsleistungen und erméglichen
eine schnelle und effektive Auswahl
eines geeigneten Rechenzentrums.
Das Rechenzentrumsangebot im
Markt wird durch die Anlehnung an
das Hotel-Sterne-System vergleichbar
und fordert den Wettbewerb.

1.11 BDSG

Die noris network AG fiihlt sich
dem Datenschutz und der Daten-
sicherheit im Interesse ihrer Kunden
liber die rein gesetzlichen Anforderun-
gen hinaus verpflichtet und hat sich
die kontinuierliche Verbesserung aller
Prozesse auch unter diesem Gesichts-
punkt zum Ziel gemacht. Dies findet
zum Beispiel in der ISO-27001-Zerti-
fizierung des gesamten Unternehmens
seinen Niederschlag. Auch die hohe,
im Vorstand angesiedelte Manage-
ment-Attention flr Sicherheitsfragen
unterstreicht den hohen Stellenwert
des Themas fiir das Unternehmen.

1.12 Gelebte Sicherheit

Durch diese MaBgaben aus ITIL®,
ISO, eco, BaFin und BSI kann ein per-
manentes, einheitliches Niveau fiir
hdchste Anspriiche an Themen wie das
Incident Management, Supportfélle
und Datenschutz gehalten werden. Zu
den obligatorischen Datenschutzerkla-
rungen nach dem Bundesdatenschutz-
gesetz (BDSG) und der Verpflichtung
auf die Sicherheitspolitik der noris
network AG werden in regelmaBigen
Abstdnden Fortbildungen und
Awareness-Trainings durchgefiihrt.
Zusatzlich kann eine revisionssichere
Dokumentation in vollem Umfang
nach allen obigen MaBgaben gewéhr-
leistet werden.




2 Leistungsbeschreibung

2.1 Rechenzentrumsflachen

noris network AG kann lhnen
an den verschiedenen Standorten
Rechenzentrumsflachen mit Raum-
gréBen von 50 gm bis zu 1 600 gm
anbieten.

Fiir das Housing und den Betrieb
der Systeme werden Flachen in
mehreren bankensicheren Rechen-
zentren von noris network zur
Verfligung gestellt.

2.2 ZutrittsschutzmaBnahmen

Die ZutrittsschutzmaBnahmen
fiir den Housing-Bereich, optionale
Arbeitspldtze und Lagerflachen
kénnen individuell angepasst werden.
Der Zutritt kann lber ein mehrstufiges
Sicherheitssystem aus Sicherheitszaun
mit Ubersteigschutz, Road Blocker,
Personenschleusen mit Videouber-
wachung und elektronischem
Zugangssystem mit biometrischer
Uberpriifung gesichert werden.
Der Zutritt zu den Rechenzentrums-
flachen ist Uber elektronisch
gesicherte Schleusen und Tiiren
mdglich. Die Unterbringung der
Systeme kann optional in einem
extra gesicherten Cage erfolgen,
dieser kann mit einem separaten
Zugangs- und Einbruchmeldesystem
ausgestattet werden.

2.3 Energieversorgung

Die Rechenzentren von noris
network AG verfiigen liber redundante
Stromzufiihrungen aus dem &ffent-
lichen Stromnetz.

Die permanente Energieversor-
gung wird dariiber hinaus durch Not-
stromaggregate sichergestellt. Die
Dieselaggregate fahren bei Netzaus-
fall automatisch an und werden im
Sekundenbereich auf Last geschaltet.
Der Treibstoffvorrat der Dieselgene-
ratoren stellt eine Versorgung der
Rechenzentren flir mindestens 72
Stunden sicher, die Treibstofftanks
sind wahrend des Betriebs betankbar.

Die unterbrechungsfreie Strom-
versorgung stellen USV-Anlagen, die
mindestens in N+1-Redundanz auf-
gebaut sind, sicher. Jedes USV-Modul
verfiigt hierbei liber zwei separate
Batteriestrange. Die Uberbriickungs-
zeit bei Volllast betrdgt mindestens
10 Minuten. Jedes Rack wird tiber
getrennte A- und B-Feeds mit elek-
trischer Energie versorgt. Die USV-
Anlagen stellen die galvanische
Trennung zum EDV-Strom her.




2.4 Klimatisierung

Die Umgebungsbedingungen ent-
sprechen den Standards fiir elektroni-
sche Geréte. Die Rechenzentren sind
mit mehreren in sich redundanten
Préazisionsklimaschranken ausgestat-
tet. Die Umluft-Klima-Gerite (UKG)
sind mindestens als N+1-Redundanz
installiert. Durch die konsequente
Trennung von warmer und kalter Luft
(Kaltgdnge, Einhausung und Doppel-
bodenmanagement) wird eine erh6hte
Energieeffizienz sichergestellt.

2.5 Brandschutz

Als Brandschutzsystem ist in den
Rechenzentren der noris network AG
entweder eine Argon-Ldschanlage
oder eine Oxy-Reduct-Anlage instal-
liert.

Die Argon-Ldschanlagen verdran-
gen im Brandfall den Sauerstoff aus
dem Raum und ersticken dadurch den
Brand. Die Dimensionierung erfordert
keine Abschaltung der Klimaanlagen
im Brandfall, um die Business
Continuity in besonders hohem MalB
zu gewdhrleisten.

Bei der Oxy-Reduct-Anlage wird
mittels Inertisierungsverfahren der
in der Umgebungsluft vorhandene

Sauerstoff mit Stickstoff verdrangt, so
dass Brande erst gar nicht entstehen
kénnen. Der Sauerstoffgehalt der Luft
ist vergleichbar mit den Verhaltnis-
sen in circa 3 500 Meter Héhe. Das
Betreten der Rechenzentren ist daher
jederzeit und ohne Gefahrdung der
Mitarbeiter moglich.

2.6 Notfallarbeitsplitze
fiir Mitarbeiter

Am Standort der Rechenzentren
konnen optional vom Auftraggeber
Biiroflachen oder komplette Arbeits-
platze angemietet werden. Die
Flachen kénnen mit 10 Gbit/s Ethernet
an die Housing Center der noris
network AG angeschlossen werden,
ein Zugang zum Rechenzentrum ist
von dort aus jederzeit moglich.

Optimale Zugverteilung durch heiBe
und kalte Gdnge.




2.7 Managed Services

Die Rechenzentren und der Back-
bone der noris network AG bieten eine
leistungsstarke Basis fiir vielfdltige
und modulare Angebote im Bereich
Managed Hosting.

Ihre Applikation lauft auf hoch-
performanten Systemen und wird von
unseren Softwarespezialisten mit der
erforderlichen ITIL®-Awareness bis auf
Helpdesk-Ebene betreut.

0S-Betrieb

Storage

Load Balancer
Server-Virtualisierung
Backup

Mail- und Dokumenten-

archivierung

Managed E-Mail
Domain-Management
Terminalserver/Citrix
Desktop-Virtualisierung
E-Commerce-Plattformen
Application Hosting

Neben der Ubernahme von
einzelnen IT-Services (IT-Outtasking)
ist auch die Ubernahme des kom-
pletten IT-Betriebes (IT-Outsourcing)
moglich.

Unser Angebot an Network- &
Security-Leistungen umfasst:

B nternetanbindung von Stand-
orten und mobilen Mitarbeitern
inkl. SSL-VPN/IPsec etc.

B Monitoring mit hochwertigem
Performance- und Kapazitats-
management inkl. Load Balancing

B Betrieb von Firewall-Clustern,
auch standortverteilt im Active-
Active-Modus

Unsere Security-Experten beraten
Sie zur optimalen Sicherheitsstruktur,
betreiben mit modernsten Systemen
Firewalls (Next Generation Firewalls,
Web Application Firewalls), Viren-
und Spyware-Schutzeinrichtungen
sowie IPS- und SIEM-Systeme.

Microsoft
GOLD CERTIFIED

Partner

©®
LPI

Gold Approved
Training Partner
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noris network AG « Thomas-Mann-StraBe 16-20 « 90471 Niirnberg
T+499119352-160 « F +49 911 9352-100

Niederlassung Miinchen
noris network AG « Seidistral3e 8 « 80335 Miinchen
T+49893797949-99 « F +49 911 9352-100
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